ZARZADZENIE NR RG.0050.171.2020
WOJTA GMINY LONIOW

z dnia 3 listopada 2020 r.

w sprawie wprowadzenia regulaminu pracy zdalnej dla pracownikéw Urzedu Gminy Loniow

Na podstawie art. art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z2020 .
poz. 713), art. 3 ustawy z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdziataniem izwalczaniem COVID-19, innych chorob zakaznych oraz wywolanych nimi sytuacji
kryzysowych (Dz. U. 22020 r. poz. 1842) oraz §24 aust. 1 i ust. 2 rozporzadzenia Rady Ministrow z dnia
9 pazdziernika 2020 r. w sprawie ustanowienia okreslonych ograniczen, nakazéw izakazéw zwigzanych
z wystgpieniem stanu epidemii (Dz. U. z 2020 r. poz. 1758 z p6zn.zm.) zarzadzam, co nastepuje:

§1.

W celu przeciwdzialania COVID-19 oraz ze wzglgdu na czasowa potrzebe dostosowania formy organizacji
pracy wprowadzam dla pracownikéw Regulamin pracy zdalnej w Urzg¢dzie Gminy Lonidw

§2.

Zarzadzenie obowigzuje w okresie stanu zagrozenia epidemicznego albo stanu epidemii, ogloszonego
z powodu COVID-19 oraz w okresie 3 miesiecy po ich odwotaniu.

§3.

Nadzér nad wykonaniem niniejszego Zarzadzenia powierzam Zastepcy Wojta, Sekretarzowi Gminy
i Kierownikom Referatow.

§ 4.

Zarzadzenie wchodzi w zycie z dniem podpisania.

Woéjt Gminy Loniow

Szymon Kolacz
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Regulamin pracy zdalnej
w Urzedzie Gminy w toniowie

I. Wprowadzenie

1. W Urzedzie Gminy w toniowie wprowadza sie prace zdalng jako rozwigzanie systemowe,
ktore ma charakter okresowy, celowy, ktéry stuzy zabezpieczeniu bezpieczeAstwa
pracownikéw i intereséw pracodawcy.

2. Niniejszy regulamin okre$la zasady podejmowania i realizowania pracy zdalnej.

3. Pracownicy zobowigzani sg do zachowania nalezytej starannosci przy wykonywaniu pracy w
systemie zdalny, w tym przestrzegania niniejszych zasad, dziatania zgodnie z zasadg
profesjonalizmu.

4. W Regulaminie pod okresleniem "Pracownik" nalezy rozumiec¢ zaréwno osoby zatrudnione w
ramach stosunku pracy, jak i wspétpracownikéw, na stale wykonujacych zadania w ramach
umow cywilnoprawnych wymagajgce dostepu do zasobow sprzetowych i informacyjnych
organizacji. Pod okresleniem "Pracodawca" nalezy rozumie¢ zaréwno pracodawce, jak i
zlecajgcego ustugi.

Il. Warunki podjecia pracy zdalnej

1. O mozliwosci podjecia pracy zdalnej przez Pracownika decyduje Pracodawca.

2. Pracownik moze zgtosi¢ pracodawcy che¢ podjecia pracy zdalnej poprzez ztozenie wniosku
stanowigcego zatacznik nr 1 do Regulaminu .

3. Pracownik jest zobowigzany do swiadczenia Pracy zdalnej w zwigzku z przeciwdziataniem
COVID-19 po ztozeniu przez Pracodawce oswiadczenia w formie pisemnej lub elektronicznej
dotyczacego polecenia wykonywania Pracy zdalnej. Polecenie pracy zdalnej stanowi zatgcznik
nr 2 do Regulaminu.

4. W przypadku pracy zdalnej w wewnetrznej sieci, Pracodawca wydaje Zlecenie przyznania
zdalnego dostepu zgodnie z zatgcznikiem nr 3 do niniejszego Regulaminu, stanowigcy
integralng czes¢ Regulaminu Bezpieczernstwa Teleinformatycznego obowigzujgcego u
Pracodawcy.

5. Warunki i zasady pracy zdalnej, w tym zakres i harmonogram wykonywanej pracy okresla
pracodawca, jednakze pracownik moze takze zaproponowaé wtasny harmonogram i zakres
pracy, ktéry bedzie mégt realizowac po uzyskaniu zgody pracodawcy.

6. Pracownik podejmujac prace zdalng zapewnia odpowiednie, zgodnie z niniejszym
Regulaminem, warunki Swiadczenia tej pracy.

7. Jezeli pracownik nie ma mozliwosci swiadczenia pracy zdalnej z zapewnieniem wtasciwych
zabezpieczen, w szczegdlnosci ze wzgledu na site wyzszg (np. brak pradu lub Internetu),
niezwtocznie zgtasza to pracodawcy i postepuje zgodnie z jego instrukcjami.

8. W przypadku zachorowania lub niemoznosci wykonywania pracy zdalnej, pracownik
niezwtocznie o powyzszym fakcie informuje pracodawce.

9. Wykonywanie pracy w formie zdalnej nie zwalnia pracownika z obowigzku przestrzegania
postanowien Polityki ochrony danych osobowych przyjetej u Pracodawcy wraz z
dokumentami powigzanymi

10. Ztamanie zasad okreslonych w Regulaminie lub niedostosowanie sie do postanowien
niniejszego Regulaminu moze stanowi¢ naruszenie obowigzkdw pracowniczych.
W przypadku oséb realizujgcych zadania w oparciu o umowy cywilnoprawne postepowanie
niezgodnie z niniejszym Regulaminem moze oznacza¢ wykonanie zadania niezgodnie
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z przedmiotem umowy i z wymagang przez pracodawce starannoscia i zawodowym
profesjonalizmem i skutkowa¢ rozwigzaniem umowy, a takze przewidzianymi w umowie
karami umownymi.

Ill. Warunki jakie musi spetnia¢ miejsce swiadczenia pracy zdalnej

1.

8.

Pracownik wykonuje prace zdalng w miejscu zamieszkania lub w innym miejscu, o ktérym
informuje Pracodawce.

Pracownik zobowigzuje sie do zapewnienia wtasciwych warunkéw umozliwiajgcych mu
skuteczng prace zdalng z zachowaniem wfasciwego poziomu bezpieczenstwa informacji.
Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, jak kawiarnie,
restauracje, galerie handlowe, gdzie osoby postronne mogtyby ustyszeé fragmenty
stuzbowych rozméw lub zapoznac sie z fragmentami wykonywanej pracy.

Pracownik posiadajacy od Pracodawcy Zlecenie przyznania zdalnego dostepu do
wewnetrznej sieci (tj. dostepu do systemu Windows wraz z oprogramowaniem
dziedzinowym znajdujgcym sie w siedzibie pracodawcy) wykorzystuje do pracy
licencjonowane oprogramowanie umozliwiajgce szyfrowane potgczenie, ktére
udostepnia Pracodawca.

W celu ewidencji czasu pracy w okresie pracy zdalnej Pracownik kazdego dnia przed
rozpoczeciem i na zakoniczenie pracy zgtasza za pomocg e-mail Pracownikowi kadr fakt
rozpoczecia i zakonczenia pracy zdalnej wysytajgc wiadomos$é e-mai ze stuzbowego
adresu. W przypadku braku dostepu do komputera lub Internetu Pracownik przed
rozpoczeciem i na zakonczenie pracy zgtasza fakt rozpoczecia i zakonczenia pracy
telefonicznie.

Pracujagc w domu nalezy zapewnié, aby domownicy nie mieli wgladu w wykonywang
prace, w szczegblnosci poprzez wiasciwe ustawienie ekranu komputera, a takze
zapewnienie pracy z dokumentami w sposdb uniemozliwiajgcy wglad.

Praca zdalna powinna odbywa¢ sie zgodnie z harmonogramem ustalonym z pracodawcy,
co oznacza, ze pracownik jest dostepny i realizuje swoje dziatania w ustalonych
godzinach.

Odchodzac od komputera nalezy upewnié sie, ze urzagdzenie zostato zablokowane.

IV. Bezpieczenstwo pracy zdalnej

Internet

1. Pracownik wykonuje prace zdalng z wykorzystaniem urzadzen stuzbowych, tzn. otrzymanych
od pracodawcy.

2. Jezeli pracodawca udostepnia pracownikowi modem Internetowy lub telefon stuzbowy
z dostepem do Internetu, ktéry moze petni¢ funkcje HotSpot, pracownik powinien korzysta¢
w pierwszej kolejnosci z tych urzadzen.

3. W przypadku korzystania z domowej sieci WiFi, nalezy upewnic¢ sie, ze zostata ona
skonfigurowana w sposdéb minimalizujacy ryzyko wtamania, w szczegdlnosci:

1.
2.

w

Korzystanie z Internetu powinno wymagac¢ uwierzytelnienia, np. poprzez hasto,

Hasto dostepu powinno sktadac sie z co najmniej 8 znakdéw, w tym z duzych i matych liter
oraz cyfr i znakéw specjalnych.

Jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na wtasny.
Dostep do panelu administracyjnego routera jest mozliwy wytacznie z urzadzen
znajdujgcych sie w sieci domowe;j.
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4. Poradiwsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na potrzeby
pracy zdalnej udziela Informatyk.

Urzadzenia stuzgce do pracy zdalnej

1. Zabronione jest udostepnianie urzadzen wykorzystywanych do realizowania pracy zdalnej
innym osobom, np. domownikom.

2. Praca zdalna powinna by¢ realizowana z wykorzystaniem stuzbowego sprzetu, tj. komputera
stacjonarnego, laptopa, smartfona, tableta, itp.

3. Zgoda na prace zdalng obejmuje zgode na korzystanie ze stuzbowego sprzetu poza siedzibg
pracodawcy.

4. Pracownik jest uprawniony takze do zabrania komputera stacjonarnego do miejsca
wykonywania pracy zdalnej, na czas wykonywania tej pracy.

5. Jezeli z jaki$ wzgledow pracownik nie moze wykonywac¢ pracy zdalnej z wykorzystaniem
stuzbowego sprzetu, zgtasza to pracodawcy, ktéry moze wyda¢ zgode na prace
z wykorzystaniem prywatnych urzadzen.

6. Po otrzymaniu zgody na prace zdalng i uzgodnieniu z pracodawcy z jakich urzadzen bedzie
korzystat pracownik w celu jej zrealizowania, pracownik niezwtocznie zgtasza ten fakt
Informatykowi.

7. Informatyk odnotowuje, ktére urzadzania s3 wykorzystywane przez pracownika do pracy
zdalnej, jezeli to niezbedne, przeprowadza ich przeglad.

8. W przypadku, gdy przeglad jest niemozliwy, pracownik na zgdanie Informatyka udostepnia
urzadzenie zdalnie (z wykorzystaniem zaproponowanego narzedzia), w celu dokonania jego
zdalnego przegladu.

9. Przeglad urzadzen prywatnych jest obowigzkowy.

10. Minimalne wymagania w zakresie bezpieczenstwa:

e Na urzadzeniu jest legalne i aktualne oprogramowanie

e Zostaty wigczone automatyczne aktualizacje

e Zostata wtgczona zapora systemowa

e Zostat zainstalowany i dziata w tle program antywirusowy

e Zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez
indywidualny login i hasto uzytkownika, kod PIN, token

e \Wytaczono autouzupetnianie i zapamietywanie hasta w przegladarce internetowej

e Zostat zainstalowany program umozliwiajgcy zaszyfrowanie i odszyfrowanie danych (np.
7-zip)

e Zostato ustawione automatyczne blokowanie urzgdzenia po dtuzszym braku aktywnosci

o Jezeli urzadzenie daje takg mozliwos$é, praca jest wykonywana na koncie z ograniczonymi
uprawnieniami

11. Pracodawca moze dodatkowo wymagaé, aby urzgdzenie wykorzystywane do pracy zdalnej
zawierato inne zabezpieczenia, jak:

e Zaszyfrowany dysk

e Wyigczone porty pamieci zewnetrznych

e Oprogramowanie stuzgce monitorowaniu wykonywania pracy przez pracownika,
wykorzystywane zgodnie z wymaganiami przepisow prawa pracy

Zabezpieczanie przekazywanych informacji

1. Do pracy zdalnej pracownik powinien wykorzystywa¢ tylko i wytgcznie stuzbowe programy i
systemy udostepnione mu przez pracodawce.
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2. Przesytfanie informacji zawierajgcych dane osobowe niezaleznie od ich charakteru, powinny
zostac zabezpieczone hastem, , nawet jezeli s to jedynie imiona, nazwiska czy adresy e-mail.

3. Jezeli informacje poufne beda przekazywane z wykorzystaniem poczty e-mail, powinny
zosta¢ udostepnione w zatgczniku zabezpieczonym hastem.

4. Hasto powinno zostac przekazane odbiorcy inng drogg komunikacji , tj. drogg telefoniczng,
przy uzyciu wiadomosci SMS lub inny, adekwanty sposéb

5. Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.

Dozwolone jest ustalenie statego hasta na komunikacje z jednym odbiorca.

7. Rekomendowane metody zabezpieczania hastem:

1. Nadanie hasta do pliku, w ktédrym sg dane osobowe
2. Zabezpieczenie pliku lub plikbw poprzez kompresje z zabezpieczeniem archiwum
wynikowego hastem.

8. Kazda wiadomo$é powinna by¢ wysytana z nalezytg starannoscig, polegajgcg w szczegdlnosci
na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

9. W przypadku wysytania informacji do kilku odbiorcéow, ktérzy nie znajg sie wzajemnie i/lub
ich adresy e-mail sg adresami prywatnymi, nalezy skorzystac z opcji Ukrytej kopii (UDW/BCC),
tzn. adresy wpisa¢ w to pole.

10. Szczegdtowe zasady korzystania z poczty e-mail okresla odrebny regulamin.

11. Masowe wysytki wiadomosci e-mail nalezy realizowaé¢ poprzez specjalne oprogramowanie
udostepnione w tym celu przez pracodawce.

12. Pracownik moze takze przekazywac pliki z informacjami chronionymi z wykorzystaniem
udostepnionych przez pracodawce serwerdw sieciowych lub plikéw FTP.

13. Wykorzystywanie innych narzedzi do przesytania i udostepniania plikow (weTransfer, Google
Drive, DropBoX) moze odbywa¢ sie tylko za zgodg pracodawcy, po wczesniejszym
zabezpieczeniu hastem plikow.

o

Zasady korzystania z dokumentéw w formie papierowe;j

1. Zgodnie z obowigzujagcym u pracodawcy zasadami wszystkie dokumenty zawierajgce
informacje poufne, w tym dane osobowe, powinny byé przechowywane w szafach
zamykanych na klucz w siedzibie pracodawcy.

2. Obowigzuje ogdlny zakaz zabierania dokumentéw lub ich kopii poza siedzibe pracodawcy.

3. Jezeli do pracy zdalnej niezbedny jest dostep do dokumentédw papierowych, pracownik
zgtasza do pracodawcy prosbe o mozliwosc¢ ich skopiowania oraz zabrania do domu na czas
wykonywania pracy zdalne;j.

4. Po otrzymaniu zgody na pismie lub w formie stuzbowej wiadomosci e-mail, pracownik moze
sporzadzi¢ kopie niezbednych dokumentéw.

5. Zabronione jest zabieranie poza siedzibe pracodawcy oryginatow dokumentow.

6. Po skopiowaniu dokumentéw pracownik przygotowuje ich zestawienie, zawierajgce
informacje jakie dokumenty, w jakiej liczbie zostaty skopiowane.

7. Informacja wskazana w pkt 6 jest przekazywana pracodawcy.

8. Podczas przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy zachowac
szczegblng ostroznosé, aby ich nie zgubic.

9. Praca z dokumentami nie moze by¢ wykonywana w miejscu publicznym (Swietlica w szkole,
kawiarnia, restauracja, galeria handlowa, itp.)

10. Po zakonczeniu pracy, wszystkie dokumenty nalezy zwrdci¢ pracodawcy, ktéry weryfikuje ich
kompletnosc.
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V. Szczegdlne sytuacje

1. Problemy w dziataniu udostepnionego sprzetu lub oprogramowania nalezy niezwtocznie
zgtaszac¢ Informatykowi.

2. W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych nosnikdw informacji,
nalezy niezwtocznie, w dniu zdarzenia zgtosi¢ zdarzenie do pracodawcy, Informatykowi, a
takze Inspektora Ochrony Danych Osobowych.

3. W przypadku wskazanym w pkt 2 Inspektor Ochrony danych podejmuje niezbedne kroki w
celu weryfikacji naruszen zwigzanych z kradziezg, uszkodzeniem, zgubieniem nosnikéw
zawierajacych dane osobowe.

VI. Dziatania niedozwolone

1. Niedozwolone jest:

o Udostepnianie innym osobom danych stuzgcych do uwierzytelnienia do systeméw i/lub
ustug;

° Przekazywanie informacji chronionych, w szczegélnosci danych osobowych bez
zabezpieczenia hastem, w szczegdlnosci w tresci wiadomosci e-mail;

o Przekazywanie hasta do zabezpieczonych informacji t9 samg drogg komunikacji, ktorg
przekazywany jest zabezpieczony hastem plik lub pliki;

o Korzystanie z urzadzen, ktére nie zostaty zatwierdzone przez pracodawce;

o Odmowienie pracownikowi Informatykowi przegladu urzadzenia;

o Niszczenie dokumentéow w domu;

o Udostepnianie stuzbowego sprzetu lub sprzetu wykorzystywanego do realizowania zadan
stuzbowych innym osobom;

o Dzielenie sie informacjami poufnymi z innymi osobami, w szczegélnosci domownikami;

o Samodzielne zniszczenie dokumentow w domu;

° Logowanie sie na konto innego uzytkownika;

o Zabranie dokumentéw bez pisemnej lub elektronicznej zgody pracodawcy;

o Zabranie oryginatéw dokumentéw;

o Niezwrdcenie dokumentéw;

° Niepotwierdzenie z pracodawcg zakresu zwrdconych danych.
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ZAtACZNIKNR 1
DO REGULAMINU PRACY ZDALNEJ
W URZEDZIE GMINY W tONIOWIE

Whniosek o umozliwienie pracy zdalne;j

Z uwagi na panujgca w kraju sytuacje wywotang zagrozeniem chorobg COVID-19, zwracam sie
z proshg o umozliwienie mi pracy zdalnej w dniach od ................ do v / bezterminowo*.

Prace zdalng bede wykonywat/a w miejscu zamieszkania/inne* .........ccccveveveveveirerineeeceennnas .

/imie i nazwisko Pracownika/
/dziat, stanowisko/
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ZAtACZNIK NR 2
DO REGULAMINU PRACY ZDALNEJ
W URZEDZIE GMINY W tONIOWIE

POLECENIE PRACY ZDALNEJ

1. Na podstawie art. 3 ustawy z dnia 02.03.2020 r. o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji
kryzysowych polecam Pani/Panu prace zdalng poza miejscem statego wykonywania pracy od dnia ....................
dodnia....ccccevennennn. .

2. Praca zdalna bedzie wykonywana za posrednictwem (ponizej zaznaczy¢ prawidtowe za pomocg znaku X):

O  laptopa/komputera stacjonarnego bedacego wtasnoscig pracodawcy
O NUMEIZE SEIYJNY .oveveerererenrerereeneereseenes

O  laptopa/komputera stacjonarnego bedgcego wiasnoscig pracownika

3. W okresie wykonywania pracy zdalnej w celu potwierdzenia godziny rozpoczecia pracy prosze wysta¢ maila na
adres gpapka@Iloniow.pl z informacjg o podjeciu pracy zdalnej.

4. W przypadku braku dostepu do komputera lub Internetu Pracownik przed rozpoczeciem i na zakoriczenie pracy
zgtasza fakt rozpoczecia i zakoniczenia pracy telefonicznie.

5. W przypadku otrzymania Zlecenie przyznania zdalnego dostepu do sieci wewnetrznej zalogowaé sie do
systemu elektronicznego pracodawcy tj. Windows znajdujgcym sie w siedzibie pracodawcy po uprzednim
zostawieniu szyfrowanego potgczenia za pomocg licencjonowanego oprogramowania.

6. Obowigzujg Panig/Pana godziny pracy zdalnej takie same jak w przypadku pracy w miejscu statego
wykonywania pracy tj. od 7:30 do15:30
Godziny nadliczbowe wynikajgce ze szczegdlnych potrzeb pracodawcy wykraczajace poza ww. godziny pracy
muszg by¢ wyraznie zlecone przez pracodawce na Pani/Pana adres e-mail gpapka@loniow.pl za zwrotnym
potwierdzeniem na adres e-mail z ktérego polecenie pracy w godzinach nadliczbowych zostato wystane.

(Data i podpis Pracodawcy)
OSWIADCZENIE

Oswiadczam, ze zapoznatem/am sie z Regulaminem Pracy zdalnej w Urzedzie Gminy w toniowie
wprowadzonym Zarzgdzeniem Nr RG.0050.171.2020 Wdjta Gminy tonidéw z dnia 3 listopada 2020 r. w sprawie
wprowadzenia Regulaminu pracy zdalnej dla pracownikéw Urzedu Gminy w toniowie.

Jednoczesnie oSwiadczam, ze prace zdalng bede wykonywacé w

ze podczas wykonywania pracy zdalnej jestem zobowigzany/a do przestrzegania przepisdw o ochronie danych
osobowych, a takze dbania o bezpieczne przetwarzanie przez mnie powierzonych danych, bez dostepu do nich dla oséb
nieupowaznionych, zgodnie z wewnatrzzaktadowymi procedurami oraz w/wym Regulaminem.

Ponadto oswiadczam, ze w przypadku wykorzystania podczas pracy zdalnej swojego prywatnego sprzetu lub
sprzetu stuzbowego biore petng odpowiedzialnos¢ za dostep do zasobdw sieciowych Urzedu.

(Data i czytelny podpis pracownika)

*prosze wskaza¢ miejsce tj. adres zamieszkania/inne miejsce
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ZAtACZNIK NR 3
DO REGULAMINU PRACY ZDALNEJ
W URZEDZIE GMINY W tONIOWIE

Zlecenie przyznania zdalnego dostepu

Miejscowos¢, data
ZLECENIE PRZYZNANIA ZDALNEGO DOSTEPU

Zlecam przydzielenie zdalnego dostepu do sieci wewnetrznej Urzedu Gminy tonidw dla osoby
wymienionej ponizej:

Imie i nazwisko:

Komorka
organizacyjna/Stanowisko
pracy:

Login:

Cel zdalnego dostepu:

Termin obowigzywania:

Podpis

1d: 47BDA171-1CB0-4002-B46D-6786D152D8DS. podpisany Strona 8



	Zarządzenie
	Paragraf 1
	Paragraf 2
	Paragraf 3
	Paragraf 4

	Załącznik 1

